８．ネットワーク上のアプリケーション（プロトコル）
　○　クライアント・サーバモデル

・　サーバ：　サービスを提供すプロセス（ハードを指す場合もある）

· クライアント：　サービスを受けるプロセス．（ハードを指す場合もある）
· 相対する接続法は P2P (Peer to Peer)
○　ＤＮＳ（ドメインネームサービス）ＵＤＰの53番（ＴＣＰを使うこともある）
· ネットワーク上の名前とリソースの実体の対応を取る．

· 主にドメイン名をIPアドレスに変換する時に使用される．

· ネームサーバとも呼ばれる．
· インターネットに接続しようと思ったら最初に必ず設定する．
· 世界のトップを管理するサーバは13台．東アジアでは日本に1台（M）

· 具体的なアプリケーションでは bind が有名
○　暗号化

· SSL(Secure Socket Layer)はネットスケープ社により開発された暗号化技術．公開鍵暗号により，暗号化の他に相手の認証を行うことができる．SSLv3は若干修正されてTLS(Transport Layer Security)として標準化されている．SSLv1は不完全な実装で脆弱性がある．最近では SSLv3でも実装面において幾つかの脆弱性が指摘されているので TLSを使用すべきである．
· 一般に，暗号化されていないプロトコルを暗号化するには，SSHのポートフォワード機能（22番ポート）を使用するか，SSL/TLSでカプセル化する．

· SSL/TLSでカプセル化する場合は，最初からSSL/TLSの通信を行う方法と，最初は暗号化しないで通信の途中からSSL/TLSの暗号化に切り替える STARTTLS方式がある．
　　○　ＴＥＬＮＥＴ 　ＴＣＰの23番

· 仮想端末プロトコル．

· 遠隔地にあるマシンをあたかも手元にあるかのように操作できる．
· 通信路が暗号化されないため，現在では殆ど使用されない．
· ＳＳＨ（Secure Shell） ＴＣＰの22番

· Telnetの暗号化バージョン

· SSL(Secure Socket Layer)，TLS(Transport Layer Security)により暗号化される．
· ポートフォワード機能を利用すると色々なサービスに利用できる．
　　○　ＳＭＴＰ（Simple Mail Transfer Protocol）ＴＣＰの25番

· メールサーバ間でのメール転送のプロトコル．
· SMTPは7bitコードの文字しか扱えない．ESMTP(Extended SMTP)は8bitも処理できる．

· バイナリデータを転送する場合はMIME(Multipurpose Internet Mail Extensions)を使用する（データを6bitで区切る Base64が有名）．

· 最近は OP25B（Outbound Port 25 Blocking） の問題により，メール投函には Submission Port 587番を使用する場合もある．Submission Port を使用する場合は SSL, TLSで暗号化し，SMTP Auth を用いてユーザ認証を行う．
· SMTPをサポートするメールサーバプログラムにはsendmail（セキュリティ的に問題が多い）, postfix（sendmail互換）, qmail などがある．
○　ＰＯＰ３（Post Office Protocol Version3）ＴＣＰの110番

· メールを読むためのプロトコル．

· メールサーバのスプールに溜まったメールをローカルマシンに取り込む．
· POPは暗号化されていないため非常に危険である．APOPではパスワードを暗号化して通信することが可能だが，UNIX/Linuxのようにパスワードの暗号化（ハッシュ値化）にsaltを使用しているようなシステムでは使用できない．
· POP3S（POP3 over SSL, 995番ポート）はSSL(Secure Socket Layer), TLS(Transport Layer Security) で通信の暗号化を行う．

· SMTPのユーザ認証に POPを利用する POP before SMTPもある（ただしIPアドレス単位）

· IMAP4(Internet Message Access Protocol Version4)はメールをサーバに残したままにするプロトコルである（メールスプールからは削除される）．ただしPOP3と同様に，暗号化はされない．ポート番号は143．IMAPの暗号化を行うIMAPS（IMAP4S, IMAP over SSL）の場合は993番ポートを使用する．
　　○　ＦＴＰ（File Transfer Protocol）ＴＣＰの20,21番

· マシン間でファイルを転送するためのプロトコル．

· データ転送に20番，コマンド転送に21番を使う．
· だれでもログイン可能な Anonymous（匿名） FTPサーバもある． Webブラウザで ftp://～　となるのは Anonymous FTPサーバへの接続を表す
· アクティブモードではサーバからクライアントへ接続が架かるので，ＦＷ内部から通信を行なう場合は，パッシブモードを使用する（クライアント側から送信）．

· 通信路が暗号化されないため，インターネット越しでのFTPは危険である．

· SSHを利用した SFTP（SSH File Transfer Protocol)もある．Windows では WinSCPが有名（ただし，サーバ側の日本語のファイル名が文字化けする）
· SSL/TLS を使用したFTPはFTPS（FTP over SSL）と呼ばれる．ポート番号は990番を使用する．
· ＨＴＴＰ（Hyper Text Transfer Protocol）ＴＣＰの80番

· HTMLを転送するＷＷＷ（World Wide Web）のプロトコル．
· 1991年 CERN（欧州合同素粒子原子核研究機構）においてTim Berners-Lee が開発
· 当初は研究者間の情報交換が目的

· Linux/UNIX ではプログラムとして Apache がよく使用される
· ＨＴＴＰＳ（Secure HyperText Transfer Protocol）ＴＣＰの443番

· SSL, TLSを使用したHTTPの暗号化通信
· サーバ証明書が必要

　○　ＤＨＣＰ　ＴＣＰ／ＵＤＰの546,547番

・　IPアドレスを持っていないマシンにIPアドレスを割り振る．

· サブネットマスク，ルータ及びＤＮＳサーバのアドレスなども通知できる．
· 場合によっては Proxyサーバなどの通知も可能
　　○　ＰＲＯＸＹ　代理サーバ

· ＦＷなどにより，インターネットへ信号を送れないマシンに代わって，インターネット側と通信を行う．
· キャッシュサーバとしても利用される．

· ＷＷＷでよく使われる．
· 主なプログラムは squid, delegate

· 組織外部から，内部に向けてのプロキシサーバはリバースプロキシと呼ばれる．サーバの負荷分散などに使用される．
· スーパーデーモン
· 会社の受付嬢

· inetd + TCPWrapper（Vine3.x）　TCPWrapperは警備員？

· ＳＩＰ（Session Initiation Protocol）UDPの5060番
· セッション層でセッションを管理するプロトコル
· VOIP（IP電話）などに使用される．

· ＲＴＰ，ＲＴＣＰ（Real-time Transport Protocol，RTP Control Protocol）ＵＤＰ，ポート番号は不定（5004,5005番など）
· VOIP（IP電話）などで音声を転送するプロトコル．

· ＲＰＣ（Remote Procedure Call）ＴＣＰ，ＵＤＰの111番
· Sun Microsystem社が開発

· 他のマシンの機能（関数）を呼び出せる．非常に強力な反面，危険．
· NIS, NFSで使用される．

· ＮＩＳ（Network Information System）
· ポート番号はPortmapperによりRPCプログラム番号から変換される．
· ネットワーク上でデータ（ファイル）を共有するプロトコル

· 主にパスワードなどのユーザ情報を共有（/etc/passwd, /etc/group, /etc/shadow）．
· マスタサーバ，スレーブサーバにより管理．
· セキュリティ的に危険度が高い．→ NIS+ 

· ＮＦＳ（Network File System）
· ポート番号はPortmapperによりRPCプログラム番号から変換される．

· ネットワーク上のリモートなファイルシステムをローカルシステムにマウントする．

· サーバはクライアントの状態を保持しないステイトレス型（サーバがクライアントの状態を保持しない）．

· 使用するときだけファイルをマウントするオートマウント機能あり．
　○　ＳＡＭＢＡサーバ　ＴＣＰ137 ～ 139番など

· Windowsのファイル・プリンタ共有プロトコル（Server Message Block）をエミュレートするサーバ

· SMBはステイトフル（サーバがクライアントの状態を保持する）なサービス

· Windowsのドメインコントローラ機能を持つ．

· 話題休閑：シミュレーションとエミュレーションの違いは？
· ＬＤＡＰ（Lightweight Directory Access Protocol） TCP，UDPの389番

· 簡易ネットワークデータベースシステム．

· ネットワーク上でデータ（ファイル）を共有するプロトコル

· ＮＩＳの代用品として使われる場合が多い．

· ＮＴＰ（Network Time Protocol）ＴＣＰ，ＵＤＰの123番

· ネットワーク上で時刻を合わせるプロトコル
· 時刻は少しずつあわせる．大幅にずれている場合は修正に時間が掛かる．
· ＭＱＴＴ（Message Queueing Telemetry Transport）ＴＣＰの1883番

· IoT用の通信プロトコル

· ブローカと呼ばれる中継プロセスを経由して通信する．
· 限られたリソース，不安定なネット環境においてもある程度の到達保障性がある．非常に軽いプロトコル．

